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TAISKASVANUTE TAIENDUSKOOLITUSE OPPEKAVA

1. Uldandmed
Oppeasutus: Valgamaa Kutsedppekeskus
Oppekava nimetus: Turvaline digikditumine ja kiiberturbe ennetus tdtkohtadel

(venekeelsetel kursustel nii

eesti kui vene keeles):

Oppekavariihm: (taiendus-  Arvutikasutus
koolituse standardi jargi)

Oppekeel: eesti keel

2. Koolituse sihtgrupp ja dpivaljundid

Sihtriihm ja selle kirjeldus ning dppe alustamise nduded. Ara markida milliste
erialaoskuste, haridustaseme voi vanusegrupi inimestele koolitus on mdeldud ning milline on
optimaalne grupi suurus; ara tuua kas ja millised on nduded Gpingute alustamiseks.

Koolitus on mdeldud ettevotete tootajatele, kes igapéevaselt kasutavad arvutit, e-posti voi
muid digilahendusi ning vajavad teadmisi turvalisest digikditumisest ja kiiberturberiskide
ennetamisest.

Sihtriihma kuuluvad: kontorito6tajad, teenindustodtajad, juhid, véikeettevotete tootajad ja
koik teised ettevotete to6tajad, kelle tooks on arvuti vOi nutiseadmete kasutamine.
Optimaalne grupi suurus: 10 Gppijat.

Oppe alustamise nduded
« Oppija oskab kasutada arvutit ja nutiseadmeid igapdevaste todilesannete taitmiseks;
« valmidus jargida infoturbe- ja té6ohutusndudeid;
o tasemedppes Oppijad sihtriithma ei kuulu.

Opivaljundid. Opivaljundid kirjeldatakse kompetentsidena, mis tapsustavad, millised
teadmised, oskused ja hoiakud peab dppija omandama dppeprotsessi 18puks.

Koolituse 16puks dppija:

1. Selgitab kiberturvalisuse pohimdtteid, levinumaid ohte ja ettevotetele mojuvaid
klberturberiske.

2. Tuvastab pahatahtlikud e-kirjad, pettused, ebaturvalised veebilehed ja sotsiaalse
manipuleerimise votted.

3. Kasutab turvalist paroolihaldust, mitmeastmelist autentimist ja turvalisi digivétteid
igapédevases t00s.

4. Rakendab turvalist kaitumist seadmete, failide ja ettevotte andmete kaitsmisel.

5. Analldsib oma téokoha kiberturbe taset ning teeb péhjendatud ettepanekuid riskide
vahendamiseks.

6. Tegutseb kiiberturbe intsidenti kahtlustades vastavalt juhistele ning oskab sellest
korrektselt teatada.

Opivaljundite seos kutsestandardi vi tasemedppe dppekavaga. Tuua ara vastav
kutsestandard ning numbriline viide konkreetsetele kompetentsidele, mida saavutatakse.

Koolitus toetab téiskasvanute digipadevuste arendamist ning on kooskdlas Euroopa
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Digipadevusraamistiku DigComp 2.2 kompetentsidega, mis on aluseks ka Eesti
tasemedppe digipadevuste nduetele.
Opivaljundid on seotud jargmiste DigComp kompetentsidega:
DigComp valdkond 1: Informatsiooni ja andmete Kirjaoskus

o 1.2 —info hindamine (ohtlike, eksitavate ja pahatahtlike sbnumite tuvastamine)

o 1.3 -—teabe haldamine turvaliselt
DigComp valdkond 2: Kommunikatsioon ja koost6o

o 2.4 —netikett ja turvaline suhtlus digikeskkonnas

o 2.5 —isikuandmete Kkaitse ja privaatsus
DigComp valdkond 4: Turvalisus

e 4.1 - seadmete ja sisu kaitsmine

e 4.2 —isikuandmete ja privaatsuse kaitse

o 4.3 —tervise ja heaolu tagamine digikeskkonnas

e 4.4 —keskkonnamdju arvestamine digiseadmete kasutamisel
DigComp valdkond 5: Probleemilahendus

e 5.1 —tehniliste probleemide lahendamine

e 5.3 —vajaduspbhine uute turvaliste lahenduste valik
Koolitus toetab ka tasemedppe “Infosiisteemide arendus”, “IT-siisteemide haldus” ja
“Noorem tarkvara-arendaja” 6ppekavade digiturbe mooduleid, andes dppijatele oskusi,
mida kasutatakse igapéevases tookeskkonnas: turvaline digikaitumine, riskide valtimine,
andmete kaitsmine ja kiberturvalisuse pGhimdtete jargimine.

P6hjendus. Tuua pdhjendus koolituse sihtrihma ja dpivéljundite valiku osas.

Koolitus on suunatud ettevotete tootajatele, kelle igapdevatdos on valtimatu arvuti,
nutiseadmete ja digikeskkondade kasutamine. Té6andjate hinnangul on kasvav vajadus
selliste to6tajate jarele, kes suudavad margata kiiberturbeohte, valtida andmeleketega seotud
riske ning tagada ettevdtte andmete ja tooprotsesside turvalisus. Kiberturvalisus on osa
kaasaegsest organisatsiooni jatkusuutlikkusest ning mdjutab otseselt tddprotsesside tdhusust
ja tookatkestuste valtimist.

Opivaljundid on valitud selliselt, et need toetavad dppija praktilisi oskusi riskide
tuvastamisel, turvalisel digikaitumisel, paroolihaldusel, seadmete kaitsmisel ja intsidentidele
reageerimisel. Need oskused on vajalikud kdigis organisatsioonides sdltumata toéosuundadest
ning aitavad tootajatel vahendada klberturberiske, mis ohustavad nii ettevotte tegevust kui ka
teenuste jarjepidevust.

3. Koolituse maht

Koolituse kogumaht akadeemilistes tundides: 24
Kontaktdppe maht akadeemilistes tundides: 24
sh auditoorse t66 maht akadeemilistes tundides: 14

(6pe loengu, seminari v8i muus koolis maaratud vormis)
sh praktilise t66 maht akadeemilistes tundides: 10

(Opitud teadmiste ja oskuste rakendamine dppekeskkonnas)

4. Koolituse sisu ja 6ppekeskkonna kirjeldus ning Idpetamise nduded
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Oppe sisu ja dppekeskkonna kirjeldus. Tuua peamised teemad ja alateemad sh eristada
auditoorne ja praktiline osa. Esitada dppekeskkonna lihikirjeldus, mis on opivaljundite
saavutamiseks olemas. Loetleda kursuse kohustuslikud dppematerjalid (nt dpikud vmt) kui
need on olemas. Kui dppijalt ndutakse mingeid isiklikke 6ppevahendeid, tuua ka need vélja.

Auditoorne osa (14 akadeemilist tundi)
o Kiberturvalisuse pohimdtted ja levinumad ohud
« Sotsiaalne manipuleerimine (phishing, scam, petukdned)
« Paroolihaldus ja mitmeastmeline autentimine
e Turvaline e-post ja veebikaditumine
o Andmete kaitse ja isikuandmete turvaline kaitlemine
o Seadmete ja vorkude turvaline kasutamine to6kohtadel
« Turvaintsidentide ennetamine ja reageerimise pdhimdtted
« Ettevdtte kiiberturbepoliitika ja tootaja roll selles

Praktiline osa (10 akadeemilist tundi)
« Pahatahtlike e-kirjade tuvastamine (phishing-treening)
o Turvaliste paroolide loomine ja paroolihalduri kasutamine
o Seadmete turvaseadete l&bimine (telefon, stlearvuti)
« Veebilehtede turvalisuse kontrollimise harjutused
o Praktilised juhtumiuuringud (reaalelulised kuberintsidendid)
o RuUnnaku simulatsioon: kuidas ara tunda kahtlane tegevus
o Andmete kaitsmine: failide kriptimine, turvaline jagamine
o Kiberturbe ennetusplaani loomine oma tédkoha jaoks

Oppekeskkonna kirjeldus

Ope toimub Valgamaa Kutsedppekeskuse arvutiklassis ja/v6i seminariruumis, kus on:
o igale dppijale tookoht arvuti vai siillearvutiga;

turvaline internetiihendus ja B-kaabliga vork;

projektor vdi ekraan praktiliste ndidete esitamiseks;

vBimalus kasutada paroolihaldureid, turvaseadeid ja simulatsioonikeskkondi;

keskkond, mis v@imaldab kiberturberiske turvaliselt simuleerida ja Gppida.

Keskkond toetab tdielikult kursuse dpivaljundite saavutamist.

Kohustuslikud éppematerjalid
« Kaoolitaja koostatud juhendmaterjalid ja to6lehed
o Kiberturbe praktiliste harjutuste komplekt
o Turvalise paroolihalduse ja phishing-tuvastuse juhendmaterjal

Oppijalt ndutavad isiklikud vahendid
o isiklik sulearvuti voi todarvuti (soovituslik, mitte kohustuslik);
« nutitelefon mitmeastmelise autentimise harjutuste jaoks;
o mérkmik voi digitaalne seade mérkmete tegemiseks.
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Nouded 6ppe I6petamiseks, sh hindamismeetodid ja —Kkriteeriumid. Kirjeldada, kuidas
hinnatakse dpivaljundite saavutamist.

Oppe I6petamise eelduseks on aktiivne osalus dppetdds ja aruteludes ning kdigi ette nahtud
praktiliste Uilesannete sooritamine. Opivaljundite saavutamist hinnatakse praktiliste
harjutuste, juhtumianalliuside ja 16pliku kiiberturbe ennetusplaani esitamise kaudu.
Hindamismeetodid ja hindamiskriteeriumid
1. Praktiline harjutus — pahatahtlike e-kirjade ja ohtlike olukordade tuvastamine
Hindamiskriteeriumid:

e tuvastab phishing’u ja muude riindevormide tunnuseid;

e poOhjendab, miks konkreetne sonum vai tegevus on ohtlik;

o teeb turvalise valiku ja véldib riskikaitumist.
2. Paroolihalduse ja seadmete turvaseadete praktiline tlesanne
Hindamiskriteeriumid:

« loob tugeva parooli vastavalt nduetele;

o kasutab paroolihaldurit ja mitmeastmelist autentimist;

o seadistab seadme pOhiturbesétted korrektselt.
3. Kuberturbe ennetusplaani koostamine
Hindamiskriteeriumid:

o analliiisib oma todkoha digiriske;

o teeb realistlikke ettepanekuid riskide vdhendamiseks;

o Kkirjeldab praktilisi samme andmete ja seadmete kaitsmiseks;

o seob oma ettepanekud kiiberturbe pdhimotetega.
4. Osalemine aruteludes ja juhendatud tegevustes
Hindamiskriteeriumid:

o jargib turvalise digikaitumise juhiseid;

e panustab Gppeprotsessi ja sooritab lesanded korrektselt.
Oppijale valjastatakse tunnistus, kui ta on taitnud I8petamise tingimused ning saavutanud
opivéljundid néutud tasemel.

5. Koolitaja andmed

Koolitaja andmed. Tuua &ra koolitaja(te) ees- ja perenimi ning kursuse labiviimiseks
vajalikku kompetentsust naitav kvalifikatsioon vdi vastav dpi- v6i tdokogemuse kirjeldus.

Maris R66m

Kiberturbe ja digiturvalisuse valdkonna koolitaja, kellel on praktiline kogemus turvalise
digikditumise, infoturbe pdhimaotete ja riskide ennetamise dpetamisel. To6tanud nii ettevdtete
tootajate kui ka taiskasvanute koolitamisel.

Oppekava koostaja:

/ees- ja perenimi, amet, e-mail/
Kaidi Loos

Opetaja / tadiendkoolituse spetsialist
Kaidi.loos@vkok.ee



