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ESF VAHENDITEST RAHASTATAVA TAISKASVANUTE TAIENDUSKOOLITUSE
OPPEKAVA

1. Uldandmed

Oppeasutus: Valgamaa Kutsedppekeskus

Oppekava nimetus: Digiturvalisus ja andmekaitse tegevusjuhendajatele: praktilised
(venekeelsetel kursustel nii oskused ja seaduste jérgimine

eesti kui vene keeles):

Oppekavariihm: (tGiendus-  Arvutikasutus

koolituse standardi jérgi)

Oppekeel: Eesti keel

2. Koolituse sihtgrupp ja opiviljundid

Sihtriihm ja selle kirjeldus ning éppe alustamise nduded. Ara mdrkida milliste
erialaoskuste, haridustaseme voi vanusegrupi inimestele koolitus on moeldud ning milline on
optimaalne grupi suurus, dra tuua kas ja millised on nouded opingute alustamiseks.

Sihtriihm:

Koolitus on mdeldud tegevusjuhendajatele, kes kasutavad oma igapdevatdos arvutit ja
puutuvad kokku delikaatsete isikuandmetega. Koolitus sobib neile, kellel on algtaseme
arvutioskused ja kes vajavad teadmisi digiturvalisuse ja andmekaitse seaduste jargimise
kohta.

Grupi suurus:10

Oppe alustamise néuded:

Tootamine tegevusjuhendajana. Arvutialased algteadmised on vajalikud.

Opivaljundid. Opivdiljundid kirjeldatakse kompetentsidena, mis tdpsustavad, millised
teadmised, oskused ja hoiakud peab oppija omandama oppeprotsessi [opuks.

Koolituse 1opuks Oppija:
1. Kasutab arvutit ja haldab andmeid ohutult, jdlgides andmekaitseseaduse ndudeid.
2. Tunneb peamisi andmekaitseseaduse satteid, mis puudutavad tegevusjuhendaja t66d.
3. Oskab dra tunda ja kisitleda delikaatseid isikuandmeid vastavalt kehtivatele nduetele.
4. Oskab luua ja meeles pidada turvalisi paroole, kasutades viirusetorje ja
turvaprotokolle.
Oskab leida ja kasutada andmekaitseseaduse kehtivat versiooni Riigi Teatajas.
Kasutab vabavara ja turvalisi veebiteenuseid andmete edastamiseks ja jagamiseks.

o o

Opiviljundite seos kutsestandardi véi tasemedppe dppekavaga. 7w dra vastay
kutsestandard ning numbriline viide konkreetsetele kompetentsidele, mida saavutatakse.

e Oskab andmekaitseseadust ja delikaatsete isikuandmete kisitlemise pohimétteid
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o Seotud kompetents: B.2.9.5. Valdkonna éigusaktide ja andmekaitseseaduse
jargimine.
e Loob ja haldab turvalisi paroole ning kasutab viirusetorjeprogramme
o Seotud kompetents: B.2.9.2. Arvuti kasutamise oskused hooldustiéotajal.
e Tuvastab ja haldab delikaatseid isikuandmeid vastavalt kehtivatele digusaktidele

o Seotud kompetents: B.2.9.5. Valdkonna éigusaktide ja andmekaitseseaduse
jargimine.

e Kasutab arvutiprogramme ohutult ja jargib andmete edastamisel turvanoudeid

o Seotud kompetentsid: B.2.9.2. Arvuti kasutamise oskused hooldustootajal ja
B.2.9.5. Valdkonna digusaktide jargimine.

Péhjendus. Tuua pohjendus koolituse sihtriihma ja opivdljundite valiku osas.

Tegevusjuhendajate t66 hdlmab igapaevaselt delikaatsete isikuandmete haldamist ja
tootlemist. Samas on nende arvutikasutamise ja digiturvalisuse oskused sageli piiratud,
mistottu suureneb andmelekete ja andmete véarkasutuse risk. OSKA Covid-19 eriraport toi
esile, et tegevusjuhendajate arvutialased oskused ja teadlikkus andmekaitsest on tihti
ebapiisavad, eriti arvestades kasvavaid noudmisi digiturvalisusele.
Koolitus on mdeldud tegevusjuhendajatele, kellel on vaja tugevdada teadmisi ja oskusi
arvutiturvalisuse ja andmekaitse valdkonnas. Sihtriithmaks on tegevusjuhendajad, kes
kasutavad igapédevases t00s arvutit ja puutuvad kokku isikuandmetega, kuid kellel puuduvad
piisavad teadmised turvalisest andmehaldusest.
Opiviljundid on valitud vastavalt sihtrithma vajadustele, pakkudes praktilisi oskusi, mis on
seotud andmete kaitsmise ja delikaatsete isikuandmete ohutu to6tlemisega. Koolitus
keskendub jargmistele olulistele valdkondadele:
1. Digiturvalisus ja paroolide haldamine, mis aitab véltida andmelekkeid ja
andmevargust.
2. Andmekaitseseaduse jiargimine ja delikaatsete andmete kisitlemine, mis on
vajalik digusaktidele vastavuse tagamiseks.
3. Turvatarkvara kasutamine ja arvuti hooldus, et tagada to6vahendite kaitstus ja
pikaajaline todkindlus.
Koolituse eesmirk on tagada, et tegevusjuhendajad oskavad oma t60s turvaliselt kasutada
arvutisiisteeme ja andmeid ning jargivad andmekaitse- ja turvandudeid, vihendades
andmerikkumiste ja turvariskide ohtu.

3. Koolituse maht

Koolituse kogumaht akadeemilistes tundides: 26
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Kontaktdppe maht akadeemilistes tundides: 26

sh auditoorse t60 maht akadeemilistes tundides: 10
(ope loengu, seminari voi muus vormis)

sh praktilise t66 maht akadeemilistes tundides: 16
(6pitud teadmiste ja oskuste rakendamine oppekeskkonnas)

4. Koolituse sisu ja Oppekeskkonna Kirjeldus ning lopetamise nouded

Oppe sisu ja dppekeskkonna kirjeldus. Tuua peamised teemad ja alateemad sh eristada
auditoorne ja praktiline osa. Esitada oppekeskkonna liihikirjeldus, mis on opiviljundite
saavutamiseks olemas. Loetleda kursuse kohustuslikud oppematerjalid (nt opikud vmt) kui
need on olemas. Kui oppijalt noutakse mingeid isiklikke oppevahendeid, tuua ka need vilja.

Auditoorne osa (10 akadeemilist tundi):
1. Andmekaitseseadus (2 tundi):
o Ulevaade andmekaitseseadusest ja selle olulisematest sitetest
tegevusjuhendajatele.
o Delikaatsete isikuandmete mdiste ja kisitlemise nduded.
2. Turvaliste paroolide loomine ja haldamine (2 tundi):
o Paroolide turvalisus: Kuidas luua tugev ja turvaline parool.
o Paroolihaldurite ja turvaprotokollide kasutamine.
3. Delikaatsete isikuandmete to6tlemine ja edastamine (2 tundi):
o Andmete lekete viltimine ja turvanduete jargimine.
o "Nii palju kui vaja, nii vihe kui voimalik" pohimotte rakendamine.
4. Andmelekked ja nende ennetamine (1 tund):
o Kuidas tuvastada andmelekked ja rakendada digeid meetmeid nende
ennetamiseks.
5. Arvuti hooldamise ja viirusetorje vajadus (2 tundi):
o Miks on vajalik viirusetdrje ja arvuti regulaarne hooldus.
o Viirusetorje ja turvaprogrammide kasutamine igapaevatoos.
6. Turvaliste veebiteenuste ja vabavara kasutamine (1 tund):
o Kuidas leida ja kasutada ohutuid veebiteenuseid ja vabavara tooks ja andmete
edastamiseks.
Praktiline osa (16 akadeemilist tundi):
1. Ohutu parooli loomine ja kasutamine (2 tundi):
o Oppija loob tugeva parooli ja harjutab selle meelespidamist, kasutades
paroolihaldurit.
2. Delikaatsete andmete edastamise iilesanded (2 tundi):
o Oppija praktiseerib isikuandmete turvalist edastamist, jirgides seadusandlikke
ndudeid.
3. Arvuti kaitsmine ja hooldamine (viirusetdrje ja failide puhastamine) (9 tundi):
o Oppija paigaldab ja kasutab viirusetdrje tarkvara ning viib libi arvuti
puhastamise {ileliigsetest failidest ja andmetest.
4. Andmekaitseseaduse praktiline rakendamine (1 tund):
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o Oppija leiab Riigi Teatajast kehtiva andmekaitseseaduse ja rakendab seda
praktilistes olukordades.
5. Turvaliste veebiteenuste ja vabavara kasutamine (2 tundi):
o Oppija tutvub ja kasutab ohutuid veebiteenuseid ja vabavara, mida saab
rakendada andmete turvalisel edastamisel ja jagamisel.
Oppekeskkonna kirjeldus:
Koolitus toimub kaasaegses arvutiklassis, mis on varustatud internetiithenduse ja vajalike
tarkvaradega (nt viirusetdrje, paroolihaldurid). Iga dppija todtab individuaalsel arvutil, mis
voimaldab praktilist Gppimist ja {ilesannete sooritamist. Ruumid vastavad tervisekaitse- ja
tooohutusnduetele.
Kursuse kohustuslikud dppematerjalid:
o Digitaalsed dppematerjalid ja juhendid andmekaitse ja digiturvalisuse kohta.
« Oppematerjalid andmekaitseseaduse ja turvaliste andmeedastusmeetodite kohta.
o Tarkvara: viirusetdrjeprogrammid, paroolihaldurid, veebiteenuste ja vabavara
tutvustused.

Nouded oppe lopetamiseks, sh hindamismeetodid ja —kriteeriumid. Nowurud on vihemalt
70% kontakttundides osalemine. Kirjeldada, kuidas hinnatakse épiviljundite saavutamist.

Oppe I6petamise nouded:

« Oppija peab osalema vihemalt 70% kontakttundides (auditoorne ja praktiline osa).
o Kaik praktilised iilesanded peavad olema sooritatud, et tdendada dpiviljundite
saavutamist.

Hindamismeetodid ja -kriteeriumid:

1. Praktiliste iilesannete lahendamine (mitteeristav hindamine):
o Iga praktiline lilesanne hindab, kas dppija on omandanud vajalikud oskused ja
teadmised:

= Parooli loomine ja haldamine: Oppija loob turvalise parooli ja
kasutab seda koos paroolihalduriga.

» Andmete edastamise iilesanne: Oppija demonstreerib, kuidas
delikaatseid andmeid edastada vastavalt turvanduetele.

» Viirusetérje kasutamine ja arvuti puhastamine: Oppija paigaldab
viirusetorje tarkvara, viib 1dbi arvuti puhastamise ja jdlgib viirusekaitse
toimimist.

» Andmekaitseseaduse rakendamine: Oppija leiab kehtiva
andmekaitseseaduse Riigi Teatajast ja rakendab seda praktilistes
situatsioonides.

2. Praktilise testi sooritamine (hindamine "arvestatud" voi "mittearvestatud'):
o Koolituse 16pus toimub praktiline test, kus hinnatakse oppija suutlikkust
rakendada koiki omandatud oskusi reaalsetes situatsioonides:

»  Oppija peab koostama ja edastama turvaliselt digitaalse dokumendi,
kasutades turvalisi paroole ja jargides andmekaitseseaduse ndudeid.
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» Oppija peab suutma installeerida ja kasutada viirusetdrje tarkvara, viies
1abi tdieliku arvuti puhastamise.

Hindamiskriteeriumid:

« Oppija on saavutanud dpiviljundid, kui ta:
o Loob ja kasutab turvalisi paroole.
o Oskab tuvastada ja kaitsta delikaatseid isikuandmeid.
o Rakendab andmekaitseseaduse ndudeid oma t60s.
o Kasutab viirusetdrjeprogramme ja hooldab arvutit turvaliselt.

Hindamise tulemus:

o Kui dppija on edukalt osalenud vihemalt 70% kontakttundides ja sooritanud praktilise
testi, véljastatakse tunnistus.

o Kui dppija ei ole koiki opiviljundeid saavutanud, kuid on osalenud vihemalt 70%
kontakttundidest, viljastatakse toend osalemise kohta.

5. Koolitaja andmed

Koolitaja andmed. Tuua dra koolitaja(te) ees- ja perenimi ning kursuse libiviimiseks
vajalikku kompetentsust nditav kvalifikatsioon voi vastav opi- voi téokogemuse kirjeldus.
Koolitust viivad 14dbi kogenud spetsialistid, kellel on:

o Vihemalt 3-aastane kogemus tdiskasvanute koolitamisel

o Tookogemus andmekaitse ja isikuandmete tootlemise alal, mis hdlmab turvatarkvara

ja arvutite hoolduse praktilist rakendamist.

Koolitajad on praktilise suunitlusega ja omavad pohjalikke teadmisi, et toetada Oppijate
arengut igapdevatoos tegevusjuhendajatena, arendades nende digioskusi ja turvateadlikkust.

Oppekava koostaja:

[ees- ja perenimi, amet, e-mail/
Kaidi Loos
Kaidi.loos@vkok.ee

Opetaja / tiiendkoolituse spetsialist
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